涂黄涂灰部分不参与讲话
星光杯-网络安全赛项展示讲解稿
第一部分 暗战三年：当数字间谍潜入开源世界（1分20秒）
（画面一：叠加流动的代码矩阵）
各位专家、老师、同学大家好！我们是三名来自计算机网络技术专业的学生。今天想和大家分享一个关于"信任"与"背叛"的故事。
（画面二：JiaTan的GitHub个人主页）（展示时间轴：2021-2024关键事件标注）
2021年，一名自称JiaTan的开发者开始在开源社区活跃。他精准的提交了164个代码补丁，累计获得2万3千次代码审查通过。三年后的2024年，这个"模范贡献者"的真实身份才被揭露——他是XZ后门漏洞的制造者。
（画面三）
这个漏洞绝非普通的代码缺陷，它创造了一个"前所未有"：
		这漏洞打造了教科书式供应链攻击案例：同时渗透代码仓库与社区信任体系
对此我们展开了学习与研究，在这一过程中我们也创造了属于我们的一个“前所未有”：
		我们借助国产 AI 平台实现漏洞复现与攻击脚本生成，创造 AI 攻防首个实战样本。
下面，我们将带大家深入这场数字间谍战的核心。
第二部分 技术剖析：漏洞复现全流程（1分30秒+ 30秒）
（画面四：标注部分，左侧AI生成的脚本，右侧视频演示）
我们借助AI生成漏洞复现脚本。
首先，通过克隆 GitHub 上的漏洞复现仓库，获取攻击工具和漏洞程序。
接着，编译带有漏洞的 OpenSSH 服务。下载官方源码并应用特制补丁，使它能接受xz后门中的公钥。
然后，安装存在漏洞的 xz-utils 组件。其中的 liblzma 库存在缓冲区溢出漏洞，是攻击的关键。
最后，我们用 Python 工具对 liblzma 库进行二进制修改，植入后门逻辑，使其在加载时触发漏洞。

攻击时，用 AI 编程工具生成攻击脚本，在 kali 安装利用程序并执行，对目标机发起攻击。回到目标机上，就能看到攻击脚本执行的结果，系统已遭受毁灭性攻击。

防御手段：可以通过更新系统的版本 或者更换低版本的xz来解决漏洞。
第三部分 行业启示：开源社区的信任重构（2分40秒）
（画面五：数据对比表 - 红/绿标注攻击阶段与防御响应）
这里有个令人震撼的对比：AI 系统的漏洞定位精度比人类提升了 51%，相当于从 "大海捞针" 升级为 "精准狙击"。更值得关注的是响应速度，当人类还在撰写漏洞报告时，AI 已经完成了从检测到修复的全流程。
	为应对这种新型攻击，行业正在构建 "AI + 人工" 的立体防御体系：
（画面六：展示技术架构图）
第一个：腾讯 AICR 系统
[bookmark: _GoBack]支持50多种主流语言的深度解析，推理模型显存占用降低 20%。
（画面六：展示技术架构图）
第二个：阿里云三层 Agent 架构
在金融运维场景，通过协同与动态工作流编排，关键告警漏报率降至 3.8%，工单处理效率较人工提升 12 倍，集成 vLLM 推理加速与混合资源调度技术，使模型服务成本降低 40%。
（画面七：架构介绍解读）
作为中职学生，我们在研究过程中剖析了这些前沿系统。通过逆向工程，我们发现腾讯 AICR 的漏洞检测模块采用了注意力机制与符号执行相结合的创新算法，能识别代码中的隐蔽逻辑缺陷。而阿里云三层 Agent 架构的威胁知识图谱，能将看似孤立的代码片段关联成完整的攻击链。
（画面八：纯图 可能还要修改）
这些技术突破改写行业规则：在 AI 辅助下，开源社区漏洞响应时间从 “周” 缩至 “分钟”，让开发者可专注创新。当然 AI 有 2.3% 误判率，需人工复核，这也印证了 “人机协同” 重要性。2025 年 1 月，腾讯 AICR 在 Linux 内核审查中表现突出。借助 AST 语法树检测引擎，百万行代码扫描从 45 分钟减至 8.2 秒，定位精度 98.7%。该系统采用 DeepSeek-V3 架构，显存占用降 40%，支持 338 种代码语言。在 XZ 事件中，它识别 97.3% 混淆代码，捕获 92% 隐蔽后门，推动开源社区代码审核发展 。
第四部分 未来展望：AI助力开源社区代码审计（1分钟）
（画面九：收获介绍）
在这次网络安全研究项目里，我们好似身处无硝烟的数字战场。从着手复杂的 XZ 后门漏洞案例，借助国产 AI 平台完成漏洞复现、生成攻击脚本，到钻研腾讯 AICR 系统、阿里云三层 Agent 架构等前沿防御技术，各阶段满是挑战与惊喜。
技术上，我们掌握用 AI 工具复现漏洞、编写攻击脚本；思维上，学会以技术思维剖析、解决网络安全难题。实操让我们深知网络安全的重要与复杂，领略 “人机协同” 应对网络威胁的强大效能。
这些成果提升了专业技能，培养了团队协作、解决问题的能力。未来，我们会带着这份宝贵经验，持续探索网络安全奥秘，为守护数字世界安全出力。

